Handlerbedingungen -
Bedingung fur die Teilnahme am electronic cash -
System der deutschen Kreditwirtschaft

Stand 07.2020

1.Teilnahme am electronic cash-System der deutschen
Kreditwirtschaft

Das Unternehmen ist berechtigt, am girocard-System der deutschen Kreditwirtschaft nach MaBgabe
dieser Bedingungen teilzunehmen. Das girocard-System ermdglicht die bargeldlose Zahlung an auto-
matisierten Kassen — girocard-Terminals. Vertragspartner des Unternehmens im Zusammenhang mit
der Autorisierung jeder einzelnen Zahlungstransaktion ist der jeweilige kartenausgebende Zahlungs-
dienstleister (siehe Nr. 5). Die Gesamtheit der am girocard-System teiinehmenden Zahlungsdienstleister
wird im Folgenden als Kreditwirtschaft bezeichnet.

2. Kartenakzeptanz

An den girocard-Terminals des Unternehmens sind die von Zahlungsdienstleistern emittierten Debit-
karten, die mit einem girocard-Logo gemaB Kap. 2.3 des Technischen Anhangs versehen sind, zu
akzeptieren. Zahlungsdienstleister konnen diese Debitkarte als physische Karte oder als digitale Karte
zur Speicherung auf einem Telekommunikations-, Digital- oder IT-Geréat (mobiles Endgerét) ausgeben.
Die Aktivierung der Kontaktlos-Funktion und damit einhergehend die Akzeptanz digitaler Karten ist
optional. Den Unternehmen bleibt es unbenommen, Rabatte zu gewéhren. Auf eine Nichtakzeptanz
von Debitkarten von Zahlungsdienstleistern mangels Entgeltvereinbarung wird der Karteninhaber vom
Unternehmen vor einer Zahlung mittels Aufkleber, elektronisch oder auf sonstige geeignete Art und
Weise hingewiesen.

Soweit die Kreditwirtschaft mit in anderen Staaten anséssigen Betreibern oder Teilnehmern garantierter
und PIN-gestutzter Debitkartensysteme (Kooperationspartner) entsprechende Kooperationsvereinba-
rungen getroffen hat, ist das Unternehmen verpflichtet, auch die im System eines Kooperationspartners
von einem Zahlungsdienstleister ausgegebenen Debitkarten flr die bargeldlose Zahlung an girocard-
Terminals zu den im girocard-System geltenden Bedingungen zu akzeptieren. Der Netzbetreiber wird
das Unter-nehmen Uber die Debitkarten der Kooperationspartner, die im Rahmen des girocard-Sys-
tems zu akzeptieren sind, unterrichten und diese bei der technischen Abwicklung im Rahmen des
girocard-Systems berticksichtigen. Die Akzeptanz von Karten weiterer Systeme an girocard-Terminals
ist hiervon nicht berthrt, soweit sie die ordnungsgeméBe Verarbeitung der im girocard-System zu ak-
zeptierenden Karten nicht beeintrachtigt.

Das Unternehmen hat die Mdglichkeit, bei den von ihm akzeptierten Karten in seinen girocard-Terminals
automatische Mechanismen zu installieren, die eine Vorauswahl einer bestimmten Zahlungsmarke oder
Zahlungsanwendung treffen. Dabei darf es den Karteninhaber nicht daran hindern, sich Uber diese
Vorauswahl hinwegzusetzen.

3. Anschluss des Unternehmens an das Betreibernetz

eines Netzbetreibers

Die Teilnahme des Unternehmens am girocard-System setzt, sofern das Unternehmen nicht selbst die
Aufgabe des Netzbetreibers tbernimmt, den Anschluss an ein Betreibernetz auf der Grundlage einer
gesonderten Vereinbarung zwischen dem Unternehmen und einem Netzbetreiber voraus. Aufgabe des
Betreibernetzes ist, die girocard-Terminals mit den Autorisierungssystemen der Kreditwirtschaft, in de-
nen die girocard-Umsétze genehmigt werden, zu verbinden. Der Netzbetreiber ist flr die Aufstellung
der girocard-Terminals, deren Anschluss an den Betreiberrechner sowie deren technische Betreuung
einschlieBlich der Einbringung von kryptographischen Schllisseln verantwortlich. Sofern hierfir das
Verfahren zur Online-Personalisierung von Terminal-Hardewaresicherheitsmodulen (OPT-Verfahren) zur
Anwendung kommt, ist er fir die Durchleitung von kryptographischen Schltisseln im Rahmen jenes
Verfahrens verantwortlich. Der Netzbetreiber hat sicherzustellen, dass das Betreibernetz die von der
Kreditwirtschaft vorgegebenen Sicherheitsanforderungen erfiillt.

4. Austausch von fur den Terminalbetrieb erforderlichen
kryptographischen Schisseln

Zur Aufrechterhaltung der Sicherheit des girocard-Systems besteht die Notwendigkeit, die kryptogra-
phischen SchiUssel in regelméBigen Abstanden oder anlassbezogen auszutauschen. Die flr den Be-
trieb des Terminals erforderlichen kryptographischen Schitissel werden von der Kreditwirtschaft erstellt.
Das Unternehmen ist verpflichtet, diese kryptographischen Schilssel, so wie sie von der Kreditwirt-
schaft bereitgestellt werden, abzunehmen. Dies erfolgt Uber den Netzbetreiber. Sofern fir die Einbrin-
gung das OPT-Verfahren Verwendung findet, schlieBt das Unternehmen hierzu eine entsprechende
Vereinbarung mit einem von ihm gewahiten Zahlungsdienstleister (Terminal-Zahlungsdienstleister) oder
mit einem von diesem beauftragten Netzbetreiber.

5. Umsatzautorisierung durch den kartenausgebenden

Zahlungsdienstleister

Der kartenausgebende Zahlungsdienstleister, der dem girocard-System angeschlos—sen ist, gibt mit
der positiven Autorisierung des Umsatzes die Erklarung ab, dass es die Forderung in Hohe des am
girocard-Terminal autorisierten Betrages (girocard-Umsatz) begleicht. Akzeptiert das Unternehmen an
seinem girocard-Terminal die im System eines Kooperationspartners von einem Kreditinstitut ausge-
gebene Debitkarte, so gibt der kartenausgebende Zahlungsdienstleister im System des Kooperations-
partners mit der positiven Autorisierung des Umsatzes die Erklarung ab, dass es die Forderung in
Hoéhe des am girocard-Terminal autorisierten Betrages (girocard-Umsatz) begleicht. Voraussetzung fiir
die Begleichung des girocard-Umsatzes ist, dass das girocard-Terminal gegentiber dem Netzbetreiber
zugelassen, nach den mit dem Netzbetreiber vereinbarten Verfahren betrieben wurde und die in Nr.
2 und Nr. 7 genannten Anforderungen vom Unternehmen eingehalten wurden. Ist der kartenausge-
bende Zahlungsdienstleister dem girocard-System angeschlossen, ist weiterhin Vorausset-zung, dass
der girocard-Umsatz einem Zahlungsdienstleister des Unternehmens (Inkasso-Zahlungsdienstleister)
innerhalb von 8 Tagen eingereicht wurde. Die Einreichung des girocard-Umsatzes durch das Unterneh-
men bei seinem Zahlungsdienstleister ist nicht Bestandteil der Autorisierung des Umsatzes durch den
kartenausgebenden Zahlungsdienstleister gegentiber dem Unternehmen. Durch eine Stornierung des
girocard-Umsatzes entféllt die Zahlungsverpflichtung des kartenausgebenden Zahlungsdienstleisters.
Das angeschlossene Unternehmen ist verpflichtet, der Kreditwirtschaft auf Anforderung, die tber den
Netzbetreiber geleitet wird, néher spezifizierte Unterlagen bezlglich des re-klamierten girocard-Umsat-
zes (z. B. Belegkopie, Handlerjournal) unverztiglich, spatestens aber innerhalb einer Frist von 10 Tagen
nach Erhalt der Anfrage zur Verfligung zu stellen.

6. Entgelte

Fur den Betrieb des girocard-Systems und die Genehmigung der girocard--Umsétze in den Autorisie-
rungssystemen der Kreditwirtschaft oder im Autorisierungssystem eines Kooperationspartners schuldet
das Unternehmen bzw. ein von diesem Beauftragter dem kartenausgebenden Zahlungsdienstleister
das mit diesem vereinbarte Entgelt. Bei der Vereinbarung individueller Entgelte werden beide die tech-
nischen Anforderungen des girocard-Systems beachten. Fur stornierte Umsatze wird kein Entgelt er-
hoben.

Das Unternehmen ist verpflichtet, dem Netzbetreiber das Bestehen seiner Entgeltvereinbarungen mit
allen kartenausgebenden Zahlungsdienstleistern nachzuweisen sowie den Netzbetreiber Uber die Eck-
punkte in Kenntnis zu setzen, die der Netzbetreiber fir die technische Abwicklung der Transaktion
zwingend benétigt (z. B. moglicherweise die Angabe Uber einen individuell vereinbarten Grundberech-
nungswert). Fehlen dem Unternehmen Entgeltabreden mit einem oder mehreren kartenausgebenden
Zahlungsdienstleistern, muss es sich unverziglich um den Abschluss von Entgeltabreden mit den feh-
lenden kartenausgebenden Zahlungsdienstleistern bemthen. Solange der Nachweis nicht oder nicht

vollstandig erbracht ist, kann der Netzbetreiber unter Einbeziehung des Unternehmens geeignete und
angemessene Vorkehrungen treffen, wie etwa einen Hinweis an den Karteninhaber durch das Unterneh-
men Uber die Nichtakzeptanz von Debitkarten von bestimmten kartenausgebenden Zahlungsdienst-
leistern mangels Entgeltvereinbarung oder die (vorlibergehende) AuBerbetriebnahme des Terminals bis
zum Nachweis der fehlenden Entgeltabrede(n).

Direkt zwischen einem Unternehmen und kartenausgebenden Zahlungsdienstleister(n) ausgehandelte
Entgeltabreden kann der Netzbetreiber auf Wunsch des Handlers nach Einigung auf einen Service-
vertrag technisch abwickeln. Nutzt das Unternehmen flr Entgeltabrechnungen von girocard-Entgelten
einen Beauftragten, verpflichtet es diesen zudem, die girocard-Entgelte getrennt von seinem sonstigen
Vermodgen auf einem separaten Konto zu verbuchen. Es handelt sich auch bei diesen Entgelten, vor-
behaltlich einer anderslautenden Vereinbarung, um Treuhandvermdgen der kartenausgebenden Zah-
lungsdienstleister.

Das dem jeweiligen kartenausgebenden Zahlungsdienstleister geschuldete Entgelt wird Uber den Netz-
betreiber periodisch an die kartenausgebenden Zahlungsdienstleister abgefihrt, sofern dies zwischen
dem Unternehmen bzw. seinem Beauftragten und dem jeweiligen kartenherausgebenden Zahlungs-
dienstleister bzw. seinem Beauftragten unter Beriicksichtigung der technischen Anforderungen des
Netzbetreibers vereinbart worden ist.

7. Betrieb von Terminals nach MaBgabe der Vorgaben

des Technischen Anhangs

Das Unternehmen wird die girocard-Terminals fur die nach diesen Bedingungen zugelassenen Debit-
karten (siehe Nr. 2) ausschlieBlich nach der im beigefligten Technischen Anhang formulierten ,Betriebs-
anleitung” betreiben. Die darin enthaltenen Anforderungen sind Bestandteil dieser Bedingungen. Um
insbesondere ein Ausspéhen der PIN bei der Eingabe am Terminal auszuschlieBen, sind bei der Auf-
stellung von Terminals die im bei-gefligten Technischen Anhang aufgefiihrten Sicherheitsanforderungen
zu beachten.

Das Unternehmen hat alles zu unterlassen, was die Sicherheit oder den ordnungsgemaBen Ablauf des
girocard-Systems beeintrachtigen kénnte. Das Unternehmen ist verpflichtet, seinen Netzbetreiber tber
etwaige Vorfélle, die die Sicherheit oder den ordnungsgemaBen Ablauf des girocard-Systems beein-
tréachtigen kénnten, zu informieren.

Fir die Teilnahme am girocard-System durfen nur Terminals eingesetzt werden, die Uber eine Zulas-
sung der Kreditwirtschaft verfligen. Notwendige Anpassungen am Terminal sind nach Vorgabe der
Kreditwirtschaft termingerecht umzusetzen, so dass geltende Zulassungsbestimmungen eingehalten
werden. Nicht umgestellte Terminals dirfen nach Fristablauf nicht im girocard-Netz betrieben werden.

8. Authentifizierung des Karteninhabers beim
Bezahlvorgang

Zur Bezahlung an girocard-Terminals ist regelmaBig eine starke Authentifizierung des Karteninhabers
erforderlich. Diese kann neben dem Einsatz der Debitkarte entweder durch Eingabe der personlichen
Geheimzahl (PIN) oder Uber ein anderes der zwischen Karteninhaber und kartenausgebendem Zah-
lungsdienstleister vereinbarten Authentifizierungselemente erfolgen. Die Eingabe der personlichen Ge-
heimzahl (PIN) oder die Nutzung der anderen vereinbarten Authentifizierungselemente darf nur durch
den Karteninhaber erfolgen. Zur Abwicklung von kontaktlosen Zahlungen (sofern das girocard-Terminal
dies unterstitzt) kann vom kartenausgebenden Zahlungsdienstleister bei Transaktionen bis zu jeweils
50 € auf die Eingabe der personlichen Geheimzahl (PIN) oder die Verwendung des anderen zwischen
Karteninhaber und kartenausgebendem Zahlungsdienstleister vereinbarten Authentifizierungselemen-
tes verzichtet werden.

9. Zutrittsgewahrung
Das Unternehmen gewahrleistet, dass Beauftragte der Kreditwirtschaft auf Wunsch Zutritt zu den giro-
card-Terminals erhalten und diese Uberprifen konnen.

10. Einzug von girocard-Umsatzen

Der Einzug der girocard-Umsétze erfolgt aufgrund gesonderter Vereinbarungen zwischen dem Unter-
nehmen und dem gewahiten Zahlungsdienstleister und ist nicht Gegenstand dieser Bedingungen. Der
Netzbetreiber hat sich bereit erklért, das Unternehmen bei der Abwicklung des Zahlungsverkehrs da-
durch zu unterstiitzen, dass er aus den girocard- bzw. Umsatzen des Unternehmens Lastschriftdateien
erstellt und diese unter anderem

] dem Unternehmen zur Einreichung bei seinem kontoflihrenden Zahlungsdienstleister
bzw. einer von diesem benannten Zentralstelle zur Verfligung stellt,

] die Einreichung beim kontoflihrenden Zahlungsdienstleister des Unternehmens in des
sen Auftrag selbst vornimmt

] oder nach Abtretung der Forderung durch das Unternehmen seinem kontoflihrenden

Zahlungsdienstleister zur Einziehung Ubergibt.

11. Aufbewahrungsfristen

Das Unternehmen wird die Handlerjournale von girocard-Terminals, ungeachtet der gesetzlichen Auf-
bewahrungsfristen, fir mindestens 15 Monate aufbewahren und auf Verlangen dem Inkasso-Zahlungs-
dienstleister, Uber das der girocard-Umsatz eingezogen wurde, zur Verfligung stellen. Einwendungen
und sonstige Beanstandungen von Karteninhabern nach Nr. 2 Satz 1, die das Vertragsverhéltnis mit
dem Unternehmen betreffen, werden unmittelbar gegentiber dem Unternehmen geltend gemacht.

12. Akzeptanzzeichen

Das Unternehmen hat auf das girocard-System mit einem zur Verfligung gestellten Zeichen geman
Kap. 2.3 des Technischen Anhangs deutlich hinzuweisen. Dabei darf das Unternehmen einen Zahlungs-
dienstleister oder eine Gruppe von Zahlungsdienstleistern werblich nicht herausstellen.

13. Sonderbestimmungen fir die Auszahlung von
Bargeld durch das Unternehmen

Falls ein Unternehmen im Rahmen des girocard-Verfahrens die Mdglichkeit der Bargeldauszahlung anbietet,

gelten dafiir zusatzlich folgende Bestimmungen:

. Die Auszahlung von Bargeld ist nur in Verbindung mit einer girocard-Transaktion zur Bezah
lung von Waren und Dienstleistungen des Unternehmens zuléssig. Die Hohe der girocard-
Transaktion soll mindestens 20,00 € betragen.

. Die Auszahlung von Bargeld erfolgt ausschlieBlich aufgrund einer zwingenden Autorisierung
des angeforderten Betrages durch den kartenausgebenden Zahlungsdienstleister.

. Vorbehaltlich eines hinreichenden Bargeldbestandes in der Kasse ist das Unternehmen an
das Ergebnis der Autorisierung des Zahlungsdienstleisters gebunden.

. Die Barauszahlung darf htchstens 200,00 € betragen.

. Das Unternehmen wird hinsichtlich des Angebotes der Auszahlung von Bargeld keine Dif-

ferenzierung zwischen Karteninhabern verschiedener kartenausgebender Zahlungsdienstleis
ter vornehmen. Dabei kann der Handler den jeweiligen Bargeldbestand in der Kasse bertick-
sichtigen.

14. Anderung der Bedingungen

Anderungen dieser Bedingungen werden dem Unternehmen schriftlich bekannt gegeben. Ist mit dem
Unternehmen ein elektronischer Kommunikationsweg vereinbart, kénnen die Anderungen auch auf
diesem Wege Ubermittelt werden, wenn die Art der Ubermittlung es dem Unternehmen erlaubt, die An-
derungen in lesbarer Form zu speichern oder auszu—drucken. Sie gelten als genehmigt, wenn das Un-
ternehmen nicht schriftlich oder auf dem vereinbarten elektronischen Weg Widerspruch bei seinem kon-
tofUhrenden Zahlungsdienstleister erhebt. Auf diese Folge wird das Unternehmen bei der Bekanntgabe
der Anderung besonders hingewiesen. Das Unternehmen muss den Widerspruch innerhalb von sechs
Wochen nach Bekanntgabe der Anderung an seinen kontofiihrenden Zahlungsdienstleister absenden.



15. Rechtswahl, Gerichtsstand und Sprache

Diese Bedingungen und ihre Anlagen unterliegen dem Recht der Bundesrepublik Deutschland. Aus-
schlieBlicher Gerichtsstand fir Auseinandersetzungen, die diese Bedingungen betreffen, ist Berlin.
Ein beklagter Zahlungsdienstleister und das Unternehmen kénnen auch an inrem Geschéftssitz ver-
klagt werden. Bei Ubersetzungen ist jeweils die Fassung in deutscher Sprache verbindlich.

Anlage:

. Technischer Anhang zu den Handlerbedingungen

Technischer Anhang zu den Bedingungen fur die
Teilnahme am girocard-System der deutschen
Kreditwirtschaft (Handlerbedingungen)

Stand 10.2020
1. Zugelassene Karten
An Terminals des girocard-Systems der deutschen Kreditwirtschaft konnen von deutschen Kredit-

instituten herausgegebene Karten, die mit einem girocard-Logo gemé&B Kap. 2.3 versehen sind,
eingesetzt werden.

2. Betriebsanleitung
2.1  Sicherheitsanforderungen (Sichtschutz)
Die Systemsicherheit wird grundsatzlich durch den Netzbetreiber gewéhrleistet.

Der Handler tragt seinerseits durch geeignete MaBnahmen zum Sichtschutz dazu bei, eine unbeob-
achtete Eingabe der Geheimzahl des Kunden zu gewahrleisten. Hierzu zahlen insbesondere:

. Der Standort der Kundenbedieneinheit sollite so gewahlt und gestaltet werden, dass der
Sichtschutz zusammen mit dem Kérper des Kunden eine optimale Abschirmung der Eingabe
ermoglicht.

. Handgeréte sollten dem Kunden in die Hand gegeben werden.

. Tischgerate sollten verschiebbar sein, so dass sich der Kunde auf wechselnde Verhéltnisse
einstellen kann.

. Videokameras und Spiegel sollten so aufgestellt werden, dass die PIN-Eingabe mit ihrer Hilfe
nicht beobachtet werden kann.

. Vor dem Eingabegerat sollten Abstandszonen eingerichtet werden.

2.2. Allgemeine Forderungen an Terminals

Der Netzbetreiber ist verpflichtet, nur Terminals an sein Netz anzuschlieBen, die den Anforderungen de
Kreditwirtschaft gentigen (vgl. Ziffer 3 der Handlerbe~dingungen). Diese beschranken sich auf

. den reibungslosen Ablauf der Transaktionen unter Einhaltung weniger Grundfunktionen,

. die Gestaltung der sogenannten Kundenschnittstelle (Display/Kunden-belege/PIN-Eingabetasta-
tur), um ein einheitliches Erscheinungsbild des Systems zu gewéhr-leisten und insbesondere

. die Systemsicherheit, die die sichere Ubertragung von Kaufdaten und personlicher Geheimzahl

(PIN) durch Einsatz geeigneter Soft- und Hard-ware gewahrleistet.

2.3 Girocard-Logos

Im Kassenbereich ist als Akzeptanzzeichen ein ,girocard“-Logo zu verwenden.

girocard

girocard




Terms and Conditions for Merchants

Terms and conditions for participation in the
girocard scheme of the German Banking
Industry Committee

07.2020
1. Participation in the girocard scheme of the German
Banking Industry Committee

The Merchant is entitled to participate in the girocard scheme of the German Banking Industry Com-
mittee subject to these Terms and Conditions. The girocard scheme enables cashless payments to be
made at automated cash registers - girocard terminals. The Merchant's contracting partner with regard
to authorisation of any single payment transaction is a relevant card-issuing payment service provider
(see section 5 below). The entirety of payment service providers participating in the girocard scheme is
hereinafter referred to as the Banking Industry.

2. Card acceptance

The debit cards issued by payment service providers and bearing a girocard logo, as detailed in chap-
ter 2.3 of the Technical Appendix, must be accepted at the Merchant's girocard terminals. Payment
service providers may issue this debit card as a physical card or as a digital card for storage on a tele-
communications, digital or IT device (mobile device). The activation of the contactless function and the
associated acceptance of digital cards is optional. The Merchant remains free to grant discounts. Prior
to payment, the Merchant must bring to the cardholders attention the non-acceptance of any debit
cards from payment service providers for lack of a fee agreement and do so by means of an adhesive
label, electronically or in some other appropriate manner.

As far as the Banking Industry has entered into relevant co-operation agreements with operators of
or participants in guaranteed and PIN-based debit card systems (Co-operation Partners) where those
operators or participants are based in other countries, the Merchant is also required to accept the debit
cards issued by a payment service provider within the system of a co-operation partner for cashless
payments at girocard terminals under the Terms and Conditions that apply to the girocard scheme. The
network provider will notify the Merchant of co-operation partners® debit cards that are to be accepted
within the scope of the girocard scheme and include these in the technical clearing and settlement
process within the parameters of the girocard scheme. This does not affect the acceptance of cards
from other systems at girocard terminals, provided that this does not impair the proper processing of
the cards to be accepted under the girocard scheme.

The Merchant has the opportunity to install automatic mechanisms in its girocard terminals for the cards
accepted by the Merchant to default to a particular payment brand or payment application. However,
this must not prevent the cardholder from overriding this default setting.

3. Connection of the Merchant to the network of a net-

work provider

Unless the Merchant itself fulfils the function of a network provider, the Merchant'’s participation in the gi-
rocard scheme requires a connection to an operator network based on a separate agreement between
the Merchant and a network provider. It is the function of the operator network to connect the girocard
terminals with the authorisation systems of the Banking Industry that is in charge of the approval of the
girocard transactions. The network provider is responsible for the installation of the girocard terminals,
their connection to the operator‘s computer and for providing technical support, including the insertion
of cryptographic keys. In so far as the process for online personalisation of terminal hardware security
modules (OPT process) is used, the network provider is responsible for the transmission of cryptogra-
phic keys within the scope of that process. The network provider must ensure that the operator network
meets the security requirements stipulated by the Banking Industry.

4. Exchanging the cryptographic keys required for ope-

ration of the terminal

To safeguard the security of the girocard scheme the cryptographic keys must be exchanged at regular
intervals or as necessary. The Banking Industry will generate the cryptographic keys required for ope-
rating the terminal.

The Merchant is required to accept these cryptographic keys exactly as they are provided by the Ban-
king Industry. This process is carried out via the network provider. If the OPT process is used for inser-
ting the keys, the Merchant will be required, for this purpose, to enter into an appropriate agreement
with a payment service provider of its choice (terminal payment service provider) or a network provider
instructed by the terminal payment service provider.

5. Transaction authorisation by the card-issuing pay-

ment service provider

By positively authorising a transaction, the card-issuing payment service provider connected to the
girocard scheme commits to settle the amount approved at the girocard terminal (girocard transaction).
If the Merchant, at its girocard terminal, accepts the debit card issued by a credit institution within the
system of a co-operation partner, the card-issuing payment service provider within the co-operation
partner‘s system commits to settle the amount approved at the girocard terminal (girocard transaction).
Settlement of the girocard transaction is subject to the girocard terminal being approved in relation to
the network provider, being operated in accordance with the process agreed with the network provider
and the stipulations detailed in sections 2 and 7 being complied with by the Merchant. If the card-issuing
payment service provider is connected to the girocard scheme, a further requirement is that the girocard
transaction is submitted to a service provider of the Merchant (collection payment service provider)
within 8 days. Submission of the girocard transaction by the Merchant to its payment service provider
does not form part of the authorisation of the transaction by the card-issuing payment service provider
in relation to the Merchant. If the girocard transaction is cancelled, the payment obligation of the card-
issuing payment service provider is void.

The connected Merchant is required, on request, which is communicated via the network provider,
to provide the Banking Industry with more detailed documentation relating to the cancelled girocard
transaction (e.g. copy of the card slip, merchant journal) without delay, but at the latest within 10 days
of receiving the request.

6. Fees

The Merchant or its agent is required to pay the card-issuing payment service provider the mutually
agreed fee for operation of the girocard scheme and authorisation of girocard transactions within the
Banking Industry‘s authorisation systems or a Co-operation Partner‘s authorisation system. When ag-
reeing individual fees, both parties must comply with the technical requirements of the girocard scheme.
No fee is charged for cancelled transactions.

The Merchant is required to provide the network provider with evidence of the existence of its agree-
ments on fees with all card-issuing payment service providers and also to notify the network provider
of the key facts which are essential for the network provider‘s technical clearing and settlement of the
transaction (e.g. information about individually agreed basic calculation values). If the Merchant does
not have fee agreements in place with one or more card-issuing payment service providers, it must
endeavour, without delay, to conclude fee agreements with the omitted card-issuing payment service
providers. Until such proof has been fully provided, the network provider may, in consultation with the
Merchant, make suitable and reasonable arrangements, such as having the Merchant inform the card-
holder that the debit cards of particular card-issuing payment service providers cannot be accepted due
to the absence of a fee agreement or the (temporary) decommissioning of the terminal until proof that
the outstanding fee agreement(s) has been concluded.

At the merchant's request and subject to the agreement of a service contract, the network provider

may carry out the technical implementation of fee agreements negotiated directly between a Merchant
and the card-issuing payment service provider(s). Where the Merchant uses an agent for the purpose of
accounting for girocard fees, the Merchant shall obligate said agent to post the girocard fees received
to a separate account, i.e. separate from its other assets. Unless otherwise agreed, said fees constitute
trust assets of the card-issuing payment service providers.

The network provider will regularly forward the fees owed to the relevant card-issuing payment ser-
vice provider, so long as this has been agreed between the Merchant or its agent and the respective
card-issuing payment service provider or its agent and in due consideration of the network provider‘s
technical requirements.

7. Operation of terminals in compliance with the
guidelines set out in the Technical Appendix

The Merchant is required to operate the girocard terminals for the debit cards approved under these
Terms and Conditions (see section 2 above) solely in accordance with the ,Operating instructions* set
out in the attached Technical Appendix. The requirements contained therein constitute an integral part
of these Terms and Conditions. Particularly to prevent anyone other than the cardholder seeing the PIN
being entered on the terminal, the security requirements set out in the attached Technical Appendix
must be complied with when installing the terminal.

The Merchant must refrain from doing anything that might compromise the security or proper functio-
ning of the girocard scheme. The Merchant is required to notify its network provider of any incidents that
might adversely affect the security or proper functioning of the girocard scheme.

Only terminals approved by the Banking Industry may be used for participation in the girocard scheme.
Any necessary modifications to the terminal required by the Banking Industry must be implemented
within the allotted time to ensure compliance with the applicable requirements for approval. Terminals
that have not been modified accordingly must not be used within the girocard network once the stipu-
lated deadline has expired.

8. Cardholder authentication during the payment

process

For payments at girocard terminals, a strong authentication of the cardholder is regularly required. In
addition to using the debit card, this can be done either by entering the personal identification number
(PIN) or by using another authentication element agreed between the cardholder and the card-issuing
payment service provider. The entry of the personal identification number (PIN) or the use of the other
agreed authentication elements may only be made by the cardholder. In order to process contact-
less payments (if supported by the girocard terminal), the card-issuing payment service provider may
dispense with the PIN being entered for individual transactions of up to 50 € or with using the other
authentication element agreed between the cardholder and the card-issuing payment service provider.

9. Granting access
The Merchant ensures that the Banking Industry’s representatives have access to the girocard terminals
on request and for the purpose of inspection.

10. Collection of girocard payments

The collection of girocard payments is subject to separate agreements between the Merchant and the
selected payment service provider and is not covered by these Terms and Conditions. The network
provider has agreed to support the Merchant in its processing of payment transactions by generating
direct debit files from the Merchant's girocard transactions or sales and, among other things

. by making these available to the Merchant for submission to its account-managing pay-
ment service provider or a central agency nominated by the latter,

. by submitting these directly to the Merchant's account-managing payment service provi-
der on the Merchant's behalf

] or, following the Merchant's assignment of the claim, by forwarding the files to the

Merchant's account-managing payment service provider for collection.

11. Retention periods

Irrespective of any statutory retention periods, the Merchant is required to keep the merchant journals
of girocard terminals for at least 15 months and make these available, on request, to the collection
payment service provider instrumental in collecting the girocard payment. Any objections or other com-
plaints raised by cardholders in accordance with section 2 sentence 1 with regard to the contractual
relationship with the Merchant are to be asserted directly against the Merchant.

12. Acceptance symbol

The Merchant must clearly indicate the girocard scheme by using a symbol provided in accordance
with section 2.3 of the Technical Appendix. In doing so, the Merchant must not advertise one payment
service provider or a group of service providers more prominently than others.

13. Special provisions regarding cash-outs granted by
the Merchant

Where a Merchant offers the option of cash-outs as part of the girocard process, the following additional
provisions shall apply:

. Cash-outs are only permissible in connection with a girocard transaction to pay for the
Merchant’s goods and/or services. The amount of the girocard transaction should be no less
than 20 €.

. Cash-outs can only be made on the basis of a mandatory authorisation of the amount reques-
ted by the card-issuing payment service provider.

. Provided that there are sufficient cash funds in the cash register, the Merchant shall be bound
by the authorisation result from the payment service provider.

. Cash-outs must not exceed an amount of 200 €.

. With regard to the cash-out offer, the Merchant shall not differentiate between the cardholders

of different card-issuing payment service providers. In doing so, the merchant may also take
into consideration the cash funds available in the cash register.

14. Amendment of Terms and Conditions

The Merchant will be informed in writing of any changes to these Terms and Conditions. If an electronic
method of communication has been agreed with the Merchant, the changes may also be communica-
ted using this method if the nature of transmission permits the Merchant to store or print the changes
in a readable format. The changes are deemed to have been accepted unless the Merchant raises an
objection with its account-managing payment service provider in writing or using the agreed electronic
method of communication. The Merchant must be provided with specific information about this process
on notification of the changes. The Merchant must submit its objection to its account-managing pay-
ment service provider within six weeks of being notified of the changes.

15. Governing law, legal venue and contractual language
These Terms and Conditions and the appendices thereto are governed by the laws of the Federal
Republic of Germany. The exclusive legal venue for any disputes relating to these Terms and Conditions
is Berlin. A payment service provider to be sued and the Merchant may also be taken to court where
their registered head office is situated. If this document has been translated, the German language
version will prevail.

Schedule: Technical Appendix to the Terms and Conditions for Merchants
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1. Approved cards

Cards issued by German banks and savings banks and displaying a girocard logo as set out in
section 2.3 may be used on terminals for the girocard scheme of the German Banking Industry.

2. Operating instructions
2.1 Security requirements (privacy screen)

System security is generally ensured by the network provider.
The merchant for his part must take suitable steps to provide a privacy screen so that customers
can enter their PIN without the action being observed. This includes in particular the following:

] The place where the customer terminal is located should be selected and designed so that the pri-
vacy screen, in conjunction with the customer‘s body, provides the best possible screen to prevent
others from observing the PIN being entered.

. Hand-held units should be handed over to the customer.

] Desktop devices should be adjustable to allow the customer to adapt to changing conditions.

. Video cameras and mirrors should be positioned in such a way that they cannot be used to obser-
ve entry of the PIN.

. Privacy zones should be set up in front of the terminal.

2.2. General requirements relating to terminals

The network provider is required only to connect terminals to the network that comply with the Banking
Industry‘s requirements (cf. section 3 of the Terms and Conditions for Merchants). These are limited to

. the smooth processing of transactions in compliance with a few basic functions,

] the design of what is termed the customer interface (display/customer receipts/PIN pad) to ensure
the scheme's uniform appearance and in particular

] system security that guarantees the secure transmission of transaction data and the personal

identity number (PIN) by the use of suitable software and hardware.

2.3 girocard logos

A “girocard” logo must be displayed at the point of sale to indicate card acceptance.

girocard

H girocard
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